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Priifungsanforderungen von Microsoft:

Implement DNS
o Install and Configure DNS-Servers
o Create and Configure DNS Zones and Records

Quelle: Microsoft

Lernziele:

1.1

DNS Zonen

Uberpriifen der DNS Konfiguration

Weitere Konfiguration des Servers

Delegieren von Zonen und Erstellen einer Stubzone
Sicherheit fiir DNS

DNS und WINS: GlobalNamesZone

DNS Richtlinien

Die Namensauflosung aus der Sicht der Clients

Einfliihrung

Im DNS-Server ist die Zuordnung von Namen zu IP-Adressen
gespeichert.

Ein DNS-Server ist unterteilt in eine Forward-Lookupzone und in eine
Reverse-Lookupzone. Auflerdem ist die Ereignisanzeige fiir die DNS-
Ereignisse hier noch einmal eingegliedert.

Die Namensauflosung ist die Zuordnung von benutzerfreundlichen
Computernamen zu deren IP-Adressen, mit denen das Protokoll IP

arbeitet.
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Forward-Lookupzone

Es gibt statische und dynamische Namensaufldsung.

Die Reihenfolge der Namensauflosung ist bei modernen Windows-
Rechnern folgendermaf3en:

1. Local Host Name

2. Datei ,,Hosts*

3. DNS-Server

4. NetBios Namenscache
5. WINS

6. Broadcast

7. Datei ,,LMHosts*
Abbildung 1.1: Die Reihenfolge der Namensauflosung

ACHTUNG!

Vor Windows 2000 gab es eine andere Reihenfolge der
Namensauflosung, diese spielt aber mittlerweile keine Rolle mehr, da es
kaum noch dltere Clients gibt.

1.2 Forward-Lookupzone
Die Forward-Lookupzone 18st die Namen zu IP-Adressen auf. Ahnlich
wie in einer Telefonbuchliste ist jedem Namen eine Nummer zugeordnet.

Dies ist der Normalfall. Wenn mit dem Computer im Netzwerk gearbeitet
wird, sprechen wir die Computer, die wir erreichen mochten, immer mit
dem Namen an.

Das Protokoll IP bendtigt aber zum Routen die IP-Adresse. Also wird in
der Namensaufldsung der Name zu einer [P-Adresse aufgeldst.
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Die Namensauflosung mit DNS

3. Zugriff auf
Computer 1

1. Anfrage:
Welche IP-Adresse
hat Computer 1?

2. Antwort: >

192.168.1.1
DNS-Server o
Forward-Lookup-Zone Client im Netzwerk

Computer 1 192.168.1.1
Computer 2 192.168.1.2

Abbildung 1.2: Namensauflosung mit DNS

1.3 Reverse-Lookupzone

Die Reverse-Lookupzone ist genau das Gegenteil: Sie 10st IP-Adressen zu
Namen auf.

1. Anfrage:
Welchen Namen
hat 192.168.1.1?

2. Antwort:

Computer 1
DNS-Server L.
Reverse-Lookup-Zone Client im Netzwerk

192.168.1.1 Computer 1
192.168.1.2 Computer 2

Abbildung 1.3: Reverse-Lookupzone

Die Reverse-Lookupzone wird fiir den normalen Arbeitsalltag nicht
benotigt. Sie wird nur zur Kontrolle und zum Testen bendtigt, da
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Reverse-Lookupzone

normalerweise nicht nach Namen gefragt wird.

Auch einige Anwendungen benétigen eine Reverse-Lookupzone, falls sie
Clients mit Namen analysieren miissen.

Falls Sie eine Serveranwendung installieren, und danach eine
Fehlermeldung bekommen, dass die Anwendung Clients nicht mit Namen
analysieren kann, ist in den meisten Fillen das Einrichten einer Reverse-
Lookupzone nétig!

1.3.1 Der DNS Namensraum

Der DNS Namensraum ist im ganzen Internet gleich. Die Namen werden
von hinten nach vorne ergénzt.

In der Domidne Meistertrainer.info, die ja unser Schulungsbeispiel ist,
kann der Namensraum folgendermafBlen dargestellt werden:

Stammdomane

Topleveldomain info

Domane der zweiten Ebene Meistertrainer

Untergeordnete Domane Nord

Host sub

Sub.Nord.Meistertrainer.info

FQDN

Abbildung 1.4: Der DNS Namensraum
Was im Kleinen funktioniert, ist im Grofen das gleiche Prinzip. Auch im
Internet wird mit dieser Abstufung der Namen gearbeitet.

Es ist verstdndlich, dass nicht ein einzelner DNS-Server in der Lage ist,
alle diese Namen aufzulsen.

Meistens sind viele DNS-Server an der Auflosung der Namen beteiligt.
Wenn ein Server die Antwort nicht kennt, leitet er die Abfrage an einen
anderen DNS-Server weiter.

Fir die Art und Weise der Antwort gibt es zwei verschiedene
Maglichkeiten.
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Die Namensauflosung mit DNS

Iterative und rekursive Abfragen

Jeder DNS-Server beherrscht zwei Arten, wie er auf Anfragen der Clients
antworten kann.

Iterative Abfrage

Bei der ,Iterativen Abfrage” gibt der DNS-Server die beste Antwort
zuriick, die er selber geben kann.

Wenn er die gewiinschte Information liefern kann, bekommt der Client
diese. Wenn der DNS-Server allerdings die Antwort nicht liefern kann,
bekommt der Client einen Verweis auf einen weiteren DNS-Server, den
er dann kontaktieren kann.

Rekursive Abfrage

Bei einer ,,Rekursiven Abfrage™ sendet der DNS-Server dem Client die
vollstindige Antwort auf seine Anfrage.

1.4 Installieren eines DNS-Servers und
Erstellen von Zone

Betrachten wir nun, wie ein DNS-Server installiert wird, und wie
funktionsfahige Zonen eingerichtet werden.

141 Installieren des Dienstes

DNS ist ein Netzwerkdienst, und muss dementsprechend installiert
werden. Auf Doménencontrollern ist er in den meisten Fallen nach der
Installation bereits vorhanden, und eine Forward-Lookupzone ist bereits
eingerichtet.

Sollten Sie allerdings den DNS-Dienst auf einem anderen Server
installieren wollen, muss er manuell nachinstalliert werden.

DNS ist eine Rolle, die Sie im Servermanager hinzufiigen konnen.
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Installieren eines DNS-Servers und Erstellen von Zone

[ Assistent zum Hinzufigen von Rollen und Features - a X
= ZIELSERVER
Serverrollen auswahlen Servert Meiseraineinfo
Vorbereitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.
Installationstyp Rollen Beschreibung
Seiveraliswald [ Active Directory Lightweight Directory Services Der Domain Name System (DNS)-
Serv [C] Active Directory-Domanendienste Server stellt die Namensaufissung

[] Active Directory-Rechteverwaltungsdienste fir TCP/IP-Netzwerke bereit. Der

Features [ Active Directory-Verbunddienste DNS-Server lasst sich leichter
DNS-Server [] Active Directory-Zertifikatdienste verwalten, wenn er auf demselben
Bestatigung b [W] Datei-/Speicherdienste (1 von 12 installiert) Server wie die Active Directory-
[] Device Health Attestation Doménendienste installiert wird.
[C] DHCP-Server Wenn Sie die Rolle "Active Directory-
Domanendienste” auswahlen,
[] Druck- und Dokumentdienste kénnen Sie den DNS-Server und die
[] Faxserver Active Directory-Doménendienste
[[] Host Guardian-Dienst zur gemeinsamen Verwendung
[ Hyper-v installieren und konfigurieren.

[] MultiPoint Services

[J Netzwerkcontroller

[] Netzwerkrichtlinien- und Zugriffsdienste

[] Remotedesktopdienste

[] Remotezugriff

O Volumenaktivierungsdienste

[] Webserver (IIS) v

[ <zurick | [ Weiter> | [ installieren | [ Abbrechen

Abbildung 1.5: Installation der DNS-Rolle
Das PowerShell Cmdlet dafiir lautet:

Install-WindowsFeature DNS

Nach der erfolgreichen Installation steht IThnen die DNS-
Verwaltungskonsole jetzt in der ,,Verwaltung zur Verfiigung.

é DNS-Manager — (=] X
Datei Aktion Ansicht ?
e nEHXEE BElI 8§88
é DNS Name
v & SERVER!
> [] Forward-Lookupzonen
> [] Reverse-Lookupzonen

> [ Vertrauenspunkte
> [ Bedingte Weiterleitunger

3 Forward-Lookupzonen
3 Reverse-Lookupzonen
3Vertrauenspunkte

3 Bedingte Weiterleitungen
lﬂ Stammhinweise
I&_’]Weiterleitungen

Abbildung 1.6: DNS ist verfiighar
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Die Namensauflosung mit DNS

1.4.2 Erstellen von Zonen

Nach der Installation kénnen Sie neue Zonen erstellen. Wir werden dies
in unserem Beispiel auf einem Doménencontroller vornehmen, damit Sie
den vollen Funktionsumfang sehen kdnnen.

Um eine neue Forward-Lookupzone zu erstellen, klicken Sie mit der
rechten Maustaste auf ,,Forward-Lookupzone® und wahlen ,,Neue Zone®.

2 DNS-Manager - a X
Datei Aktion Ansicht ?
ex|a@ ez Bm @8
& DNs Name Typ Status DNSSEC-Status
v i D_CF ; 3_msdcs.Meistertrainer.info Active Directory-integriert, pri... Wird ausgef...  Nicht signiert
i g R:vn:ra I |||.. Neue Zone... rinfo Active Directory-integriert, pri... Wird ausgef...  Nicht signiert
> _:I Vertrauel Ansicht >
> [] Bedingte
Aktualisieren
Liste exportieren...
Hilfe
< PR S >
Erstellt eine neue Zone.

Abbildung 1.7: Neue Zone erstellen

Ein Assistent startet und hilft Ihnen, die Zone einzurichten.

Auf der ersten Seite miissen Sie wéhlen, welchen Zonentyp Sie fiir Thre
Forward-Lookupzone benutzen mochten.

Assistent zum Erstellen neuer Zonen X
Zonentyp
Der DNS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen.

Wahlen Sie den Zonentyp aus, den Sie erstellen mochten:

(® Primére Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

(O Sekundére Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert. Mit dieser
Option wird die Verarbeitungsmenge von priméren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet.

(O Stubzone
Erstellt eine Kopie einer Zone, die nur Namenserver- (NS), Autorititsursprungs-
(SOA) und "Glue Host™ (A) Eintrége enthalt. Ein Server mit einer Stubzone ist fiir
diese Zone nicht autorisierend.

[A] Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Doméanencontroller eingerichtet sein)

l <zuriick || weiter > | ]Abbrechen

Abbildung 1.8: Auswahl der Zone
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Installieren eines DNS-Servers und Erstellen von Zone

Primare Zone

Eine primére Zone speichert die Daten in einer Textdatei. Diese Textdatei
wird auf dem lokalen Server gespeichert, und ist jederzeit editierbar.

Das PowerShell cmdlet lautet:
Add-DnsServerPrimaryZone

Sekundare Zone

Eine sekundire Zone ist eine Textdatei, die von einem DNS-Server mit
einer primiren Zone kopiert wird, und mit Schreibschutz belegt ist.

Eine sekundire Zone dient zur Lastenverteilung und zur Fehlertoleranz,
sie kann im Fehlerfall der primdren Zone alle Anfragen beantworten.
Lediglich Anderungen der Daten kdonnen an ihr nicht vorgenommen
werden, da sie schreibgeschiitzt ist.

Das PowerShell cmdlet lautet:
Add-DnsServerSecundaryZone

Stubzone

Eine Stubzone enthélt Informationen zu delegierten Namenservern.
Das PowerShell cmdlet lautet:

Add-DnsServerStubZone

Zone in Active Directory speichern (DNS-Server muss

als schreibbarer Domanencontroller eingerichtet sein)
Dieser Haken kann bei primédren Zonen und bei einer Stubzone gesetzt
werden. In diesem Fall werden die Informationen nicht in einer Textdatei
gespeichert, sondern in die Datenbank Active Directory aufgenommen.
Dadurch haben wir einige Vorteile:

e Die Active Directory Replikation kann benutzt werden, die Daten
konnen sehr schnell an andere DNS-Server repliziert werden

e FEs muss keine sekunddre Zone zur Fehlertoleranz eingerichtet
werden, dadurch entféllt der Single Point of Failure

e Alle DNS-Server, die Active Directory integrierte Zonen haben,
haben ein Original der Informationen, und alle Informationen kénnen
auf allen DNS-Servern geéndert werden

Leider hat diese Auswahl auch einen Nachteil:
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Die Namensauflosung mit DNS

e Alle DNS-Server, die Active Directory integriert installiert werden,
miissen sich auf einem Doménencontroller befinden, da nur auf
einem Doménencontroller das Active Directory vorhanden ist

e Sie konnen fir diese Art der Zone keinen RODC benutzen

Wenn Sie ,,Active Directory integrierte Zone* gewihlt haben, miissen Sie
sich im nichsten Fenster noch flir den Replikationsbereich entscheiden.

Assistent zum Erstellen neuer Zonen X

Active Directory-Zonenreplikationsbereich
Sie konnen festlegen, wie DNS-Daten im Netzwerk repliziert werden.

Wie sollen Zonendaten repliziert werden?

(O Auf allen DNS-Servern, die auf Domanencontrollern in der Gesamtstruktur ausgefiihrt
werden: Meistertrainer.info

(® Auf allen DNS-Servern, die auf Domanencontrollern in dieser Domé&ne ausgefiihrt
werden: Meistertrainer.info

(O Auf allen Doménencontrollern in dieser Doméane (Windows 2000-Kompatibilitat):
Meistertrainer.info

Auf allen Doménencontroller, die im Bereich dieser Verzeichnispartition angegeben
werden:

l < Zuriick “ Weiter > I lAbbred}en ‘

Abbildung 1.9: Replikationsbereich

Durch Festlegen des Replikationsbereichs kdnnen Sie steuern, dass nur
die DNS-Server der Doméne, der untergeordneten Doméne oder der
Gesamtstruktur die Informationen aus DNS erhalten, somit kOnnen
fremde DNS-Server keine Informationen erhalten.

Auch konnen Sie an dieser Stelle eine zuvor erstellte eigene
Verzeichnispartition wihlen. Eine Verzeichnispartition legen Sie auf
allen Doménencontrollern an, an die die Informationen repliziert werden
sollen.

Der PowerShell Parameter dafiir lautet:

-DirectoryPartitionName<String>
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