Verwalten von Gerdten und Daten

Verwalten von Geraten und
Daten

Lernziele und Priifungsanforderungen von Microsoft:
e Datenzugriff und -schutz konfigurieren
e Konfigurieren von Gerdten unter Verwendung lokaler Richtlinien
e Verwalten der Windows-Sicherheit
Quelle: Microsoft

2.1 Einfuhrung

Auf einem Client miissen sowohl Gerite als auch Anwendungen
verwaltet werden.

Auch der Zugriff auf die Daten und die Sicherheit vor unbefugtem
Zugriff sind wichtige Komponenten, mit denen Sie sich beschéftigen
mussen.

2.2 Konfiguration von Geraten und
Geratetreibern

Gerite und Gerétetreiber sind das Herzstiick eines Rechners. Windows 10
hat hier viele komfortable Moglichkeiten, die richtigen Treiber fiir die
angeschlossenen Gerite zu verwalten.

2.2.1 Treiber installieren

Gerditetreiber sind Softwareprodukte, die die Schnittstelle zwischen dem
Gerét und dem Betriebssystem darstellen.

Plug & Play

Bei der Treiberinstallation werden Sie in den meisten Fillen Plug & Play
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fahige Gerdte benutzen, die das Betriebssystem beim Einbau oder
Anschlie3en erkennt, und automatisch die Treiber installiert.

Es gibt zwei Arten von Plug & Play
Plug & Play 1: Erkennen der Ger:iite beim Systemstart

Dies ist das herkommliche Plug & Play. Sie bauen die neue Komponente
ein, und starten den Computer neu. Beim Systemstart erkennt der
Computer eine neu installierte Komponente, und versucht, einen Treiber
fiir diese Komponente zu finden. Wenn er einen Treiber findet, nimmt er
diesen Treiber, und das Gerit ist einsetzbar. Findet er keinen Treiber,
werden Sie aufgefordert, die CD des Herstellers einzulegen, damit der
Herstellertreiber installiert werden kann.

Diese Art von Plug & Play erfordert einen Neustart, da Gerdte nur beim
Systemstart gesucht werden. Sie kdnnen das Suchen der Hardware auch
erzwingen, indem Sie den Hardwareassistenten aufrufen, der eine eigene
Erkennung durchfiihrt.

Diese Art des Plug & Play gilt fiir alle Komponenten, auler denjenigen
am USB- und am FireWire-Anschluss und bei SCSI Geriten.

Plug & Play 2: Ger:iite werden beim Anschlieffen erkannt

Bei Geriten, die am USB-Anschluss, am FireWire-Anschluss oder an
SCSI angeschlossen werden, erfolgt eine Erkennung zur Laufzeit. Auch
hier werden die Geridte erkannt, ein Treiber wird gesucht, und es wird
eventuell nach einer Treiber CD gefragt.

222 Gerateverwaltung

Geritetreiber und auch die anderen Geréteeinstellungen werden im
Geréte-Manager verwaltet.

Sie konnen ihn 6ffnen, indem Sie einfach ,,Gerdte-Manager* eintippen.
Windows 10 erkennt diese Anfrage und bietet IThnen sofort das richtige
Tool an.

Betrachten wir den Gerédte-Manager. In ihm werden alle Gerite und die
zugehorigen Treiber verwaltet.

Im Geréte-Manager sind alle Gerdte aufgefiihrt, die das System verwaltet.
Wenn diese Gerédte in Ordnung sind, und auch der richtige Treiber
installiert ist, sollte der Gerédte-Manager wie oben aussehen.

Bei Geriten, die nicht einwandfrei funktionieren, oder deren Treiber nicht
optimal sind, gibt es verschiedene Fehleranzeigen:
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Verwalten von Gerdten und Daten

M Gerste-Manager - m} X
Datei Aktion Ansicht ?
o= m Hm B

v &% DESKTOP-VKTDACF
[ Computer
0 Druckwarteschlangen
w= DVD/CD-ROM-Laufwerke
# Eingabegerate (Human Interface Devices)
[ Grafikkarten
s Laufwerke
® Méuse und andere Zeigegerite
38 Monitore
5P Netzwerkadapter
L[] Prozessoren
B Softwaregerite
S Speichercontroller
= Systemgerite
=3 Tastaturen

Abbildung 2.1: Gerdte-Manager

Pfeil nach unten:
Gerit ist manuell deaktiviert, kann also momentan nicht benutzt werden.

Dieser Zustand ist leicht zu dndern, Sie miissen lediglich mit der rechten
Maustaste auf den entsprechenden Treiber klicken, und das Gerit wieder
aktivieren.

Ausrufezeichen auf gelbem Hintergrund:

Gerdit ist nicht funktionsfahig, da entweder der Treiber nicht korrekt ist,
oder eine andere Systemeinstellung (z.B: IRQ) nicht korrekt ist.

Fragezeichen auf gelbem Hintergrund:
Gerdit ist eingebaut, wurde aber nicht erkannt.

Hierbei ist die Reparatur schon komplexer, in vielen Féllen miissen Sie
einen anderen Treiber installieren.

ACHTUNG!

Wenn so ein Fall eintritt, erhalten Sie eine Fehlermeldung, wenn das
Gerit startet. Falls Sie diese Fehlermeldung nicht sehen mdchten, da Sie
beispielsweise momentan keine Moglichkeit haben, einen anderen
Treiber zu installieren, konnen Sie entweder den Treiber manuell
deaktivieren, oder Sie wéhlen in der Warnmeldung die Option, dass Ihnen
diese Meldung nicht mehr angezeigt wird.

Den genauen Status der Geréte konnen Sie sich durch einen Doppelklick
auf das entsprechende Gerét anzeigen lassen.
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Eigenschaften von Microsoft Hyper-V Network Adapter X
Allgemein  Erweitert Treiber Details Ereignisse

@I Microsoft Hyper-V Network Adapter

Geratetyp: Netzwerkadapter
Hersteller: Microsoft
Speicherort: auf Microsoft Hyper-V-Bus des virtuellen
Computers
Geratestatus

Das Gerat funktioniert einwandfrei.

b

Abbildung 2.2: Informationen iiber den Gerdtestatus

Auf der Registerkarte ,, Treiber haben Sie diverse Moglichkeiten, den
Treiber zu konfigurieren.

Eigenschaften von Microsoft Hyper-V Network Adapter X

Allgemein Erweitert Trelber Details Ereignisse
@I Microsoft Hyper-V Network Adapter
Treiberanbieter: ~ Microsoft
Treiberdatum: 21.06.2006

Treiberversion: 10.0.18362.1
Signaturgeber: Microsoft Windows

Treiberdetails Details zu installierten Treiberdateien anzeigen

Treiber aktualisieren | Treiber fir dieses Gerat aktualisieren

Vorherigen Treiber verwenden, falls das Gerat
nach der Treiberaktualisierung nicht
ordnungsgema@ funktioniert.

Vorheriger Treiber

Gerat deaktivieren Gerat deaktivieren

Gerat deinstallieren Gerat vom System deinstallieren (Erweitert)

OK Abbrechen

Abbildung 2.3: Treiber konfigurieren

Hier konnen Sie sich die Treiberdetails anzeigen lassen, wobei Sie unter
anderem auch die Versionsnummer sehen konnen.

134



Verwalten von Gerdten und Daten

Wenn Sie einen neuen Treiber installieren mochten, wihlen Sie ,, Treiber
aktualisieren”. Ein Assistent startet, und hilft Thnen dabei, den richtigen
neuen Treiber zu finden.

Sie konnen hier wihlen, ob das System den Treiber selber finden soll,
oder ob Sie den Treiber aussuchen mochten.

B Treiber aktualisieren — Microsoft Hyper-V Network Adapter

Wie méchten Sie nach Treibern suchen?

d Fcaturc in d:n
Geréteinstallationseinstellungen nicht deaktiviert wurde.

— Auf dem Computer nach Treibersoftware suchen
Sie konnen Treibersoftware manuell suchen und installieren.

Abbrechen

Abbildung 2.4: Assistent fiir die Treiberaktualisierung

Wenn Sie ,,Automatisch nach aktueller Treibersoftware suchen™ wihlen,
durchsucht der Assistent alle Laufwerke, ob er einen passenden Treiber
findet.

Dieses Procedere benotigen Sie aber nur fiir individuelle Geritetreiber, da
die Standard-Geritetreiber durch das Windows Update aktualisiert
werden.

ACHTUNG!

StandardmiBig werden alle Treiber tiiber das Windows-Update
automatisch auf den neuesten Stand gebracht!

Sie konnen das automatische Update ausschalten. Dies macht zum
Beispiel Sinn, wenn Sie eine ganz bestimmte Treiberversion benutzen
wollen, und Sie nicht mochten, dass dieser Treiber gedndert wird.

Dafiir 6ffnen Sie die Systemsteuerung und navigieren zu
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e System und Sicherheit

e System

e Erweiterte Systemeinstellungen

Hier wihlen Sie auf der Registerkarte ,,Hardware die Einstellung
,,Gerdteinstallationseinstellungen®.

= [m] X

4 system

<« v A B Systen]
Startseite der Systemsteuerur]

& Gerite-Manager

& Remoteeinstellungen

& Computerschutz

& Erweiterte Systemeinstellung

Systemeigenschaften

Computemame Hardware Erweitet Computerschutz Remote

Gerate-Manager

Der Gerate-Manager listet alle auf dem Computer installierten
Hard uf. nden Sie den Gerate-M

Oy a
die Eigenschaften eines Gerats zu andem

ager, um

Gerate-Manager

Gerateinstallationseinstellungen

Wahlen Sie aus, ob Windows fir lhre Gerate verfugbare
— | Hersteller-Apps und benutzerdefinierte Symbole herunteradt.

Gerateinstallationseinstellungen

temsteuerung durchsuchen O

1dows 10

Hz 3.70 GHz

ozessor

Gersteinstallationseinstellungen

Symbole automatisch herunterladen?

@ Ja (empfohlen)

(O Nein (Ihr Gerat funktioniert u. U. nicht wie erwartet)

1e auch

Sicherheit und Wartung

Wind

Méchten Sie fir Ihre Gerate verfligbare Hersteller-Apps und benutzerdefinierte

P

1D Anderungen speiche

Abbrechen

Abbildung 2.5: Gerdteinstallationseinstellungen

Nun konnen Sie das automatische Treiberupdate ausschalten.

2.2.3

Treiberriicksetzung

Eine innovative Moglichkeit, Probleme mit Treibern zu 16sen, ist die
Treiberriicksetzung.

Wenn Sie fiir ein Gerdt einen neuen Treiber installieren, wird der alte
Treiber nicht geloscht, sondern gespeichert.

Falls Sie einen Treiber installiert haben, der nicht funktioniert, oder der
Ihr System instabil macht, konnen Sie so auf sehr einfache Art den
urspriinglichen Treiber wiederherstellen.

136



Verwalten von Gerdten und Daten

Eigenschaften von Mitsumi CD-ROM-Laufwerk X
Allgemein Volumes Treber Details Ereignisse

Mitsumi CD-ROM-Laufwerk

-
Treiberanbieter:  Microsoft
Treiberdatum: 21.06.2006
Treiberversion:  10.0.18362.1
Signaturgeber: Microsoft Windows
Treiberdetails Details zu installietten Treiberdateien anzeigen

Treiber aktualisieren §  Treiber fir dieses Gerat aktualisieren

- - 4 Vorherigen Treiber verwenden, falls das Gerat
||||II+ LT I nach der Treiberaktualisierung nicht

ordnungsgemaR funktioniert.
Gerat deaktivieren Gerat deaktivieren

Gerat deinstallieren Gerat vom System deinstallieren (Erweitert)

Schliefen Abbrechen

Abbildung 2.6: Gerdtemanager mit dem falschen Treiber

Wenn der Treiber nicht in Ordnung ist, sehen Sie das in den meisten
Féllen im Gerédte-Manager. Aber auch, wenn der Geréte-Manager keinen
Fehler anzeigt, ist es moglich, dass der zuletzt installierte Treiber ein
Problem verursachen kann.

Es wird aber immer nur die letzte Version aufgehoben, éltere Treiber
werden verworfen.

Zuricksetzen des Treiberpakets

Sind Sie sicher, dass Sie die zuvor installierten Treiber
verwenden mdchten?

Die Rackkehr zu élteren Treibern kann die Funktionalitét oder
Sicherheit des Gerats beeintrachtigen. Wenn die Probleme mit dem

Gerét hierdurch nicht behoben werden, ermitteln Sie auf der
Website des Herstellers, ob aktualisierte Treiber verfigbar sind.

Warum mdéchten Sie zum vorherigen Treiber

(® Meine Apps funktionieren nicht mit diesem Treiber.
O Vorherige Treiberversion war leistungsfahiger.
(O Vorherige Treiberversion erscheint mir zuverlassiger.
O Vorherige Treiberversion hatte mehr Features.

O Anderer Grund

Lassen Sie uns mehr wissen!

| |
» =]

Abbildung 2.7: Zum vorherigen Treiber zuriickkehren
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224 Treiberpakete

Hardwarehersteller bieten in fast allen Féllen eigene Treiber an, die Sie
von deren Seiten herunterladen konnen. In vielen Fillen haben diese
Treiber eine Installationsroutine, mit der Sie die Treiber direkt ins System
einbinden kénnen.

Falls das nicht der Fall ist, konnen Sie die Treiber auch manuell
installieren.

2 [} = | Treiber - o X
m Start Freigeben Ansicht (2]
« “ A || > DieserPC > Lokaler Datentrager (C) > Treiber v ®| | "Treiber" durchsuchen P
| Dokumente # A Name Tp GroBe
=) Bilder £/ Treiber.cat 0K8

Install | Treiber.dil Anwendungserwe. KB
D Musik iz| Treiber,inf Setup-Informatio... 0KB
Project_1 ; Offnen
B Videos |‘||||||.. Installieren
Drucken
(@ OneDrive EH Mit Windows Defender tberprifen...
[ Dieser PC 12 Freigabe
3 30-Objekte Offnen mit...
= Bildes Vorgangerversionen wiederherstellen
Desktop Senden an -
| Dokumente Ausschneiden
& Downloads Kopieren
D Musik Verkniipfung erstellen
8 videos Loschen
‘i Lokaler Datentra Umbenennen
o DVD-Laufwerk (1 Eoeaten
¥ Netzwerk
M L >
3Elemente 1 Element ausgewahlt (0 Bytes) =

Abbildung 2.8: Installieren
Ein Treiberpaket besteht immer aus folgenden Dateien:
e Treiber.inf: Diese Datei enthélt die Setup-Informationen
e Treiber.cat: Eine Katalogdatei, die weitere Dateien enthilt

e Diverse andere Dateien, auf die in der Installationsroutine
verwiesen wird

Um den Treiber zu installieren, wahlen Sie die Treiber.inf-Datei aus,
klicken mit der rechten Maustaste und wéhlen ,,Installieren‘.

Damit werden die Treiber am richtigen Speicherort installiert, der
befindet sich an folgender Stelle: <Systemroot> /system32/drivers.
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2.2.5 Tools

Windows 10 liefert Thnen einige ganz niitzliche Tools mit, mit deren
Hilfe Sie die Integritit der Systemdateien und Treiberversionen
feststellen konnen.

SFC
SFC.EXE ist das Systemdateien Uberpriifungsprogramm.

Windows 10 schiitzt seine Systemdateien, indem in einem geschiitzten
Verzeichnis immer eine weitere Version der benutzten Systemdateien
gespeichert ist. Sollte eine Systemdatei nicht mehr funktionsfihig sein,
konnen Sie mit dem Tool SFC.EXE die zerstorte Datei durch eine neue
ersetzen.

Sinnvoll einzusetzen ist das Programm SFC nur mit den entsprechenden
Parametern

Parameter Bedeutung
/? Zeigt die Hilfe an der Eingabeaufforderung an
/scannow Uberpriift  die Integritit aller  geschiitzten

Systemdateien und repariert gegebenenfalls
Dateien mit Problemen

/verifyonly Uberpriift  die Integritit aller  geschiitzten
Systemdateien. Es wird keine Reparatur
durchgefiihrt

/scanfile Uberpriift die Integritit der angegebenen Datei
und repariert sie gegebenenfalls

/verifyfile Uberpriift die Integritiit der angegebenen Datei. Es
wird keine Reparatur durchgefiihrt

/offbootdir Gibt den Speicherort des
Offlinestartverzeichnisses fiir Offlinereparaturen
an

/offwindir Gibt den Speicherort des Offline-Windows-

Verzeichnisses flir Offlinereparaturen an
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Sigverif

Ein weiteres praktisches Tool ist SIGVERIF.EXE. Es untersucht alle
Systemdateien und Treiber auf die Signatur.

Microsoft Windows [Version 10..18362.113] ~
(c) 2019 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Usera>Sigverif

) Dateisignaturverifizierung X
C:\Users\Usera>

Wichtige Systemdateien wurden digtal signiert, damit
e sofort festgestelt werden konnen. Dies

gewahreistet de Integrtat des Systems.

Kicken Sie auf “Erweitert”, um Verfizienungsoptionen

anzupassen
Kicken Sie auf "Starten”, um nach Systemdateien zu
suchen, die nicht digial signiert wurden

Nach Geratetreibem wird gesucht

——
Schieflen Erwetet

=¥ SigVerif X

Die Dateien wurden Gberprift und deren digitale Signatur bestatigt.

Abbildung 2.9: Das Tool SIGVERIF

Mit diesem Tool erhalten Sie eine Ubersicht iiber alle nicht signierten
Treiber und kdnnen sie gegebenenfalls durch signierte ersetzen.

Driverquery

Mit dem Befehl ,,Driverquery.exe® konnen Sie alle installierten Treiber
sehen.

[ Eingabeaufforderung - o X
Microsoft Windows [Version 10.0.18362.113] ~
(c) 2019 Microsoft Corporation. Alle Rechte vorbehalten.

[C:\Users\User4>Driverquery

fodulname  Anzeigename Treibertyp  Linkdatum

[13940hci OHCI-konformer 1394-Ho Kernel

Buare 3ware Kernel 19.05.2015 00:28:03

ACPT Microsoft ACPI-Treiber Kernel

(cpiDev ACPI-Geratetreiber Kernel

facpiex Microsoft ACPIEx Drive Kernel

lacpipagr ACPI-Prozessoraggregat Kernel

lAcpiPmi ACPI-Energieanzeigetre Kernel

lacpitime Treiber fir ACPI Wake Kernel

[A\cxe1eee Acx0100e Kernel

[ADP8@XX ADP8OXX Kernel ©9.04.2015 22:49:48

[AFD Treiber fiur zusatzlich Kernel

afunix afunix Kernel

lahcache Application Compatibil Kernel

famdgpio2 AMD GPIO Client Driver Kernel ©07.02.2019 10:32:20

lamdi2c AMD I2C Controller Ser Kernel 13.06.2018 07:25:43

fAmdK8 AMD K8-Prozessortreibe Kernel

(AmdPPM AMD-Prozessortreiber  Kernel

lamdsata amdsata Kernel 14.05.2015

lamdsbs amdsbs Kernel 11.12.2012 :

lamdxata amdxata Kernel ©1.05.2015 02:55:35

BppID Anwendungs-ID-Treiber Kernel v

Abbildung 2.10: Driverquery
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Driverquery kann auch mit einigen Parametern benutzt werden.

Parameter Bedeutung

/S System Gibt das Remotesystem an, mit dem eine
Verbindung hergestellt werden soll

/U Gibt den Benutzerkontext an, unter dem der

[Domiéne\]Benutzer Befehl ausgefiihrt werden sollte

/P [Kennwort]

Gibt das Kennwort fiir den gegebenen
Benutzerkontext an

/FO Format Gibt an, welcher Ausgabetyp angezeigt werden
soll

/NH Gibt an, dass die Spalteniiberschrift nicht
angezeigt werden sollte

/S1 Stellt Informationen {iber signierte Treiber
zur Verfligung

A% Zeigt ausfiihrliche Ausgabe an. Nicht giiltig
fiir signierte Treiber

/? Zeigt die Hilfemeldung an

Cmdlet Get-PnpDevice

Auch in der PowerShell gibt es sinnvolle Cmdlets, mit denen Sie die
Gerdite liberpriifen konnen.

Das wichtigste Cmdlet hierfiir ist

Get-PnpDevice

Sie sehen alle Plug&Play Geréte und kdnnen deren Status erkennen.
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E¥ Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Lernen Sie das neue plattformibergreifende PowerShell kennen - https://aka.ms/pscore6
PS C:\Windows\system32> get-PNPDevice
Class FriendlyName Instanceld

Volume Volume

System ACPI-Modulgerat

PrintQueue Stammdruckwarteschlange SWD\PRT
SCSIAdapter Microsoft Hyper-V-SCSI-Controller VMBUS\{
System Volume-Manager

Net WAN Miniport (PPPOE)

System Microsoft Hyper-V: Herunterfahren des Gasts

System crosoft Hyper-V-Bus des virtuellen Computers

System crosoft Basic Display Driver

Display Microsoft Hyper-V-Video VMBUS\{
PrintQueue Microsoft XPS Document Writer SWD\PRT
Mouse HID-konforme Maus

System UMBusenumerator

SoftwareDevice

Net

System Microsoft Hyper-V-Virtualisierungsinfrastrukturtreiber

Net WAN Miniport (IKEv2)

System Busenumerator fiir Verbundgerate

System Microsoft virtueller Datentrégerenumerator

System weiterter programmierbarer Interruptcontroller

SCSIAdapter Microsoft-Controller fir Speicherplatze

Net Microsoft Kernel Debug Network Adapter

Abbildung 2.11: Get-PnpDevice

Treiber bearbeiten mit DISM

Der Vollstindigkeit halber mochte ich an dieser Stelle erwéhnen, dass
Treiber auch einem Installationsimage hinzugefiigt werden konnen. Das
bedeutet, dass spezielle Treiber bereits vor der Installation vorhanden
sind, quasi gleich mit installiert werden kénnen.

Dazu muss natiirlich das Installationsimage von Windows 10 bearbeitet
werden. Spéter in diesem Kapitel werden wir genau das machen, hier
mochte ich nur kurz erwidhnen, dass dies mit einem Tool mit Namen
DISM.exe erfolgen kann.

2.3 Speicherkonfiguration

Ein Bestandteil des Betreibens eines Windows 10 Clients ist die
Festplattenverwaltung. Dies ist zwar keine Aufgabe, die téglich
durchgefiihrt werden muss, aber dennoch eine wichtige Arbeit, um Daten
Zu organisieren.
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